Syfte





Datorerna håller på att ta över vårat samhälle och snart finns det inte en arbetsplats där man inte kommer i kontakt med en dator. Jag har tänkt mig att gå in på datorns ursprung, framtid, Internet och olika datorbrott .

I mitt specialarbete ska jag försöka besvara vissa frågor:



Var kommer datorn ifrån?

Hur har datorn utvecklats?

Vilka företag ligger bakom utvecklingen?

Hur kommer datorn att användas i framtiden?

Vad är Internet och vad kommer det ifrån?

Hur kommer Internet att se ut i framtiden?

Olika databrott, vad är dessa egentligen?

Hur går “hacking” till och vilka är det som utövar det?

Hur skyddar man sig mot intrång?





Nu när jag har ställt upp frågorna så är det bara att börja och då måste vi hoppa långt tillbaka i tiden, långt före el eller andra idag självklara komponenter till en dator.
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Inledning





Mitt huvudämne är de olika datorbrotten och vad som händer när man hackar. Dagens IT-samhälle är otroligt sårbart och detta utnyttjar olika personer, en del bara på skoj och andra för att förskingra eller för att förstöra. Idag är datorbrott mycket allvarligt med tanke på att samhället är uppbyggt av datorer, en person so sitter och saboterar andra databaser anses vara en av de farligaste förbrytarna hos de olika storföretagen.

Ett stort företag som är måna om sin säkerhet måste ha en anställd som på heltid ser till att de olika försvarsprogrammen mot intrång fungerar.

Terroristorganisationer ser helt nya möjligheter med den nya tekniken, tänk bara om Karolinska sjukhuset i Stockholm skulle vara utan el i bara fem sekunder, det skulle räcka för att många människor skulle mista livet och detta är inte så svårt för en duktig hacker om denna skulle få lite betalt av t ex en terrororganistion. Jag ska behandla hacking och lite allmänt om datorer i detta arbete.

Jag har delat upp mitt arbete i tre sektioner, där var och en av sektionerna kommer att förklaras och diskuteras. De tre sektionerna är:



A.Datorns historia. Allt ifrån de första räknestickorna till de senare differansmaskinerna. Samt hur datorerna kommer att fungera i framtiden med t ex virtual reality och cyberspace.



B.Internet. Vad är detta som är så populärt just nu? Historia och förklaringar.



C.Datorbrott. Huvudämnet i detta arbete med förklaringar till de mytomspunna Hackerna, hur dom går tillväga och vad som är straffbart att göra.  



 















A1: Datorns historia





“Genom århundrandena har människan upplevt ett flertal informationstekniska omvälvningar. Dessa har haft avgörande betydelse för den fortsatta sanhällsutvecklingen och därmed också påverkat historiens gång”�



A1.1 Från kilskrift till Original-Odhner



Det är ännu oklart när skriftspråket kom men det anses vara den första IT-revolutionen. De tidigaste skrifterna härstammar ifrån Mesopotamien omkring 3500 f.Kr. Skriften bestod av 2000 symboler och med hjälp av dessa så beskrev man verkligheten. Den andra revolutionen får vi vänta på ända tills Johann Geinsfleish zum Gutenberg uppfann boktryckarkonsten.

När det gäller matematiska beräkningar vilka ligger bakom datorn så var kulramarna de första, de var pålitliga men var mycket begränsade.

 År 1623 uppgav Wilhelm Schickard att han hade konstruerat en räknemaskin och med hjälp av den kunde han räkna ut komplicerade geometriska tal, denna uppfinning förstördes i en brand och byggdes aldrig mer igen.

Tekniken ock matematiken blomstrade under 1600-talet med namn som Galilei, Kepler och Pascal för att nämna några.

För datorns utveckling så är det trigonometrin som var den mest tryckande faktorn, denna del av matematiken var mycket krävande och utvecklades först i Kina. 

Bara 40 år efter Wilhelms fantastiska maskin kom Samuel Morland med en räknare som kunde räkna ut vinkelns sinus och cosinus, även denna maskin är försvunnen och det finns bara dokument att läsa om den. Men en man i Frankrike som hette Blaise Pascal konstruerade en enkel räknare som idag finns bevarad och är världens äldsta räknemaskin. Räknemaskinen kunde bara räkna enkel addition men ansågs ändå som banbrytande.

Nästa steg i räknemaskinernas utveckling var när trappvalsmekanismen 

infördes i maskinen, mannen som låg bakom detta var en tysk vid namnet Von Leibniz. Trappvalvsmekanismen utvecklades på 1800-talet till pinnhjulsprincipen och nu fungerade maskinerna riktigt bra. I Tyskland 

började man  serietillverka sådana maskiner och dom blev mycket populära.





År 1850 tillverkade amerikanen Parmelee den första räknaren som hade siffertangenter och var relativt billig och smidig jämfört med sina dyra tunga föregångare. En svensk som hette Odhner kom på idèn att tillverka en billig och duglig räknare, han startade en egen fabrik som tillverkade Original-Odhner räknare, produktionen ökade och produkten blev mycket

omtyckt och berömd. 

Konkurrensen ökade mellan de många olika räknemaskins tillverkarna och det måste vara det som lade grunden till datorernas framkommande

 



A1.2 Räknemaskin blir dator



1823 beslutade det brittiska parlamentet att man skulle ge ekonomiskt stöd till en man och hans fru för att utvecla en ny slags räknemaskin.

Mannen var Babbage och hans hustru var Lady Ada som senare gav namn åt ADA programspråket. Babbage skulle bygga en maskin som automatiskt kunde räkna och skriva tabellverk, för bla navigering och astronomi. Maskinen skulle kunna räkna ut differansen i tabellerna och använda sig av polynomer, för att få fram rätt vinkel eller kurs till fartygen.

När maskinen stod färdig så vägde den tre ton och fungerade som dagens miniräknare , men den kunde bara räkna differansen och det var inte alltid så precisa tal som man önskade sig. 

Babbage ville fortsätta med en ny maskin; “Den analytiska maskinen” som skulle kunna programeras med hjälp av hålkort, olyckligtvis så lämnade aldrig maskinen ritbordet men grunden för tänkandet var lagt: man ska kunna programera en maskin att utföra vissa handlingar.

Arbetet avstannade och ett par svenskar tog vid och färdigställde en fungerande differansmaskin, det var Georg Scheutz med son som gjorde detta efter att ha läst en artikel om Babbage. När maskinen blev färdig år 1843 så intresserade sig riksdagen och gav pengar till en uppgradering och 1853 var maskinen komplett, far och son åkte på en mycket uppskattad turne med sin maskin och de trodde på diferansmaskinens framtid.

När man räknar ut en tabell och får den klar så behöver man inte en differansmaskin längre och detta gjorde att maskinerna aldrig fick sitt genombrott och den storskaliga produktionen lades ner. 

Tabellernas tid var ute för nu kom siffermaskinen, en föregångare till våra datorer. Siffermaskinen använder sig av samma princip som en kulram, numerisk räkning, maskinerna användes till vetenskapliga ändmål men även till Administrativ Data Behandling(ADB).

Mark 1 var en av de första automatiska räknemaskinerna men den kunde inte programmeras ordentligt så en Mark 2 kom ut. Mark 2 använde sig av binära tal(ettor(1) och nollor(0)) . Det tog lång tid att programmera Mark 2 men ett stort framsteg hade gjorts och nu började en ordentlig utveckling av programmerbara maskiner, datorer.

1924 tillverkade norrmannen R. Hofgaard en automatisk räknemaskin, en såkallad relämaskin men han fick den aldrig att fungera ordentligt. I Tyskland konstruerade Konrad Zuse en fungerande automatisk räknemaskin som blev klar år 1941 och den fick heta Z3. Zuse byggde vidare på Z3 och fyra år senare stod Z4 klar och den arbetade med binära tal och hade ett hålremstyrt räkneprogram.

Utvecklingen arbetade vidare på Zuses idéer och allt fler länder fick upp ögonen för utvecklingen och kapplöpningen började för att först få fram en fungerande programmerbar maskin och Sverige låg långt fram därför att vi hade ett väl utbyggt universitet och många teknik intresserade.

1950 kom Conny Palm med sin elektromekaniska siffermaskin BARK(Binär Aritmetisk ReläKalkylator).

 BARK bestod av ca: 8000 reläer och åtta mil kabel. Maskiner som Z4 och BARK blev omoderna så fort dom kom ut till försäljning för just nu så utvecklades elektronröret och det ersatte de gamla reläerna.

USA var blyga i början när det gäller datorutvecklingen och så sent som 1946 stod en maskin färdig, det var ENIAC som hade byggts på universitetet i Pennsylvania. ENIAC använde sig av elekronrör istället för reläer och det bidrog till att maskinen arbetade avsevärt mycket snabbare och säkrare. ENIAC togs fram för den amerikanska armén som skulle beräkna olika ammunitiontypers hastighet och jämfört med dagens datorer hade den samma kapacitet som en vanlig fickräknare men den hade 6000 olika strömbrytare, vägde sju ton, hade 5000 elektronrör och det tog två dar att föra in ett tal för beräkning,

trots detta så användes ENIAC fram till 1955 då den definitivt pensionerades. Några som inte trodde på att man kunde använda sig av elektroniska räknemaskiner i framtiden var IBM och 1948 så släppte dom SSEC1 och det var den första dator med snabbminne så den kunde kombinera elektronisk bearbetning och elektronisk lagring.

I England så byggde Womersly, Colebrock och Turing en helbinär kalkylator som otroligt nog bara bestod av 1000 elektronrör, maskinen fick heta ACE och var tio gånger snabbare än ENIAC.









A1.3 Sverige och chips



I Sverige så kom 1953 en dator som hette BESK(Binär Elektronisk Sekvens Kalylator) ut och den slog sina konkurrenter på grund av att den hade flera funktioner som saknades hos de andra fabrikaten. Man gjorde tester och ett tal som det tog fem dagar för en människa att lösa gjorde BESK på 57 sekunder, BESK var den snabbaste datorn av sitt slag. Ryssland hade haft en någorlunda datautveckling men när deras BESM kom för att konkurrera ut BESK så visade sig att den var långt efter den svenska datorn, även IBM med Tom Watson som chef släppte en model som hette 701 men även den fick känna sig besegrad. 

Amerikanarna Jack Kliby och Robert Noyce kom 1959 på hur en mängd olika komponenter kunde sammankopplas och förbindas utan lödningar eller andra kopplingar på en mycket liten yta. Resultatet blev en integrerad krets, ett datachip1 . Med dessa tumnagelstora komponenter kunde man förenkla uppbyggandet av datorn och få den mindre skrymmande den blev även billigare och energisnålare. De nya datorerna som kom med chipset kallades för mini eller mikrodatorer för att dom var så små och behändiga men dom var fortfarande stora som klädskåp. Nu blev det populärt att ha datorer på fabriker och andra instanser där man gjorde stora och komplicerade beräkningar, nu hade de flesta företag råd och plats med en dator.

På Intel(den största datachip tillverkaren) arbetade Ted Hoff, när han konstruerade ett chip till en miniräknare så kom på att om man la alla funktioner på ett och samma chip så skulle det gå mycket snabbare för datorn att utföra kommandona. Dittills hade man varit tvungen att ha ett chip för varje funktion och för varje ny arbetsuppgift, idén till mikroprocessorn var född.

När den första mikroprocessorn stod klar var den häpnadsväckande, den kunde utföra 60 000 instruktioner per sekund och den bestod bara av 2300 transistorer. 



A1.4 The Personal Computer



Datorerna som byggdes var till företag och kostade flera miljoner, det var ingen som hade tänkt sig att utveckla en persondator tills Altair 8800 lanserades 1975. Datorn som var en byggsats fick ingen direkt framgång  därför att det tog en händig person 40 timmar att sätta ihop datorn och få den att fungera som den skulle. Men idén var omtyckt och 1978 så kom ett litet garageföretag ut med en persondator som hette Apple II2 . Företaget Apple hade bildats 3 år tidigare av ett par dataintresserade pojkar som hette Steve Job och Steve Wozniak. Apple I sålde bara i 150 exemplar men när II:an kom som hade bildskärm och tangentbord så såldes 

100 000 datorer på mindre än två år. De stora företagen fick tänka om och IBM lanserade 1981 en reklamkampanj för IBM personal Computer, flera företag gjorde programvara till privatpersoner och kontor och nu blomstrade en ny marknad för dataföretagen, den största marknaden någonsin, den privata marknaden.

När IBM skulle konkurrera med Apple så behövde dom ett operativsystem som kunde användas av privatpersoner och det skulle fungera för de flesta program, ett litet företag i Seattle fick uppgiften och de två ägarna till Microsoft Paul Allen och Bill Gates började jobba för det var brottom, dom hade tre månader på sig.

Efter lite kopiering av andra operativsystem så kunde Bill Gates göra ett nytt fungerande system; Microsoft Disc Operating System, MS-DOS.

IBM trodde inte på persondatorns framtid så dom patenterade inte PCn och det dök upp många nya företag som byggde datorerna och använde sig av MS-DOS, PCn spreds fort och Bill Gates och Paul Allens operativsystem blev standard i datorvärlden och sedan dess har datorn spridit sig och många nya märken har kommit, t ex Compaq, AST och Sun.

Nu är Bill Gates en av USAs rikaste män och Microsoft används av 90% av datoranvändarna, nu är det Windows som är operativsystemet och företaget ansvarar för 50% av programvarutbudet till datorerna.

När Bill Gates startade sitt lilla företag med kompisen hade han en skämtsam framtidsvy: En dator på varje skrivbord och i varje hem1 .

Nu arbetar varannan svensk vid en dator och var tredje har en i hemmet, och talet ökar ständigt.

Nu för tiden finns datorer som kan klara av uppgifter som man inte kunde lösa för bara ett år sedan, företag som Silicon Graphics gör datorer för extrema ändamål såsom filmeffekter och astronomiska beräkningar.



A1.5 Varför blev det så här?



Utvecklingen var mycket seg i början men när man väl kommit underfund med hur man skulle göra så rasade möjligheterna in. Tidsmässigt tog det ungefär 100 år innan mikroprocessorn fanns att utveckla datorn lika långt som det idag tar någon vecka att göra, det var mikroprocessorn som var nyckeln till datorernas uppkomst. 

Vi människor har alltid sökt precision och med datorns hjälp klarar vi att hantera det mesta som behövs för att vi ska kunna dra slutsatser och få det rätt.

När persondatorerna kom var en användare inte längre tvungen att ha doktorerat i datalogi utan man behövde inte förstå hur det funkade, bara att det funkade. Företag som Intel, Apple och IBM såg till att en snabb utveckling ägde rum och att folk fick upp ögonen för datorer. Ibörjan så uppskattades datorer på jobben för att de tog över arbetsuppgifter ingen ville ha men snart så tog de även över arbeten som innebar att människor fick flytta på sig för den billiga1 , effektiva, aldrig klagande eller lönekrävande datorn. Datorns utveckling var på gott och ont, sjukhusen fick aldrig förr skådade bra resultat när dom använde den precisa datorn medan folk menade att det är farligt att lita på datorerna.

Nu har datorerna helt tagit kontroll över våra liv och vårat samhälle, vi märker det knappast i det dagliga livet men bakom de elektriska hjälpmedlen vi har så döljer sig något som består av några programmerade datachip. Utvecklingen lär inte avta inom datasektorn utan den rasar vidare i en enligt många alltför hög hastighet för att vi människor ska hinna med att anpassa oss, för det är det vi gör, vi anpassar oss efter något så patetiskt som datorerna, ska det inte vara tvärtom?

I framtiden  kommer behovet inte att minska utan att öka markant och det är just detta jag ska ta upp i nästa del.





























A2: Datorns framtid



“I never think of the future. It comes soon enough”1 



A2.1 Datorn i sjukvården



För 25 år sedan rymde ett chip 2300 transistorer, idag får man plats med 5,5 miljoner på samma yta och mer ska det bli menar forskarna.

Inom sjukvården så har datorerna öppnat upp helt nya möjligheter och något som kallas cyberteknik har blivit funktionsdugligt och någorlunda billigt. Forskarna har som mål att före år 2000 så ska dom ha transplanterat ett elektroniskt hjärta2 till en människa som också ska fungera som ett vanligt hjärta. Dom har lyckats på kalvar men för att få testa det på en människa måste dom ha det fungerande i ett labb i två år, om man skulle vilja ha ett sånt här hjärta så får man betala 1 miljon kr och då ingår operationen.

Det började med enkla träproteser till ben och armar och nu gör man organ av plast och komponenter som fungerar till och med bättre än originalen men energiförsörjningen är fortfarande ett problem. Till hjärtat som nämnts ovan måste man ha ett batteripaket på utsidan av kroppen och ett uttag någonstans där man kan koppla in som en liten kabel för uppladdning av hjärtats batteri som räcker i cirka 48 timmar beroende av vilken aktivitet man håller på med, precis som ett vanligt hjärta.

Med cyberteknik menas förbättring av kroppen med mekaniska hjälpmedel som bygger på eller ersätter någon funktion hos människan. Forskare och olika fantiserare som författare säger att om några decennier så kan man gå till en cyberklinik och köpa sig nya starkare muskler, snabbare reflexer, nytt hår som växer enligt ett förprogrammerat sätt som kunden väljer själv eller varför inte köpa sig en extra arm som kan innehålla en massa funktioner.

Detta är bara vad man tror sig kunna men det finns ingen som tvivlar på att man kommer att kunna ersätta människans organ och vävnader med mekaniska förbättringar. När det gället kirurgi så skulle en datorstyrd robot klara en avancerad operation mycket säkrare än en människa som måste vila och om när det gäller en tio timmar lång operation så skulle en robot klara detta bättre och med större chans att patienten klarar sig.

I stormakternas olika försvar så har de genomfört tester på djur där läkaren sitter tiotals mil bakom fronten och opererar en skadad soldat(i detta fall djuret) med en robot och tillgång till ett nätverk, dessa tester gav bra resultat men det kostar alldeles för mycket för att utrusta hela armén med detta men tanken finns och det fungerar.



A2.2 Cyberspace



“We do not really understand how to live in cyberspace yet. We are feeling our way into it, blundering about. That is not surprising.”1 



I filmer som gräsklipparmannen och Jonnhy Mnemonik så visas cyberspace och vad man kan använda det till. Cyberspace är en digital värld som utbreder sig i hela informationssystemet, i hela nätverket.

I cyberrymnden så finns bara optiska möjligheter att uppfatta sin position, det kan även finnas ljud men det bara i finare databaser.

	Man kan säga att cyberspace uppkom för ca 130 år sedan när telefonnätet byggdes ut. Då var cyberspace platsen inne mellan telefonerna där samtalet ägde rum, inte i något fysiskt som luren eller kabeln utan där två människor träffades och pratade. Platser som denna är inte verklig men ändå så befinner sig miljontals människor sig där varje dag när dom använder sig av kommunikation över telenätet. Från att ha varit en svartplats har cyberspace blivit en färgsprakande plats där människor möts och där information byts och säljs, det jag talar om är Internet vilket jag kommer att ta upp senare i arbetet men det bör nämnas här för att det ger en bild av “rymnden”. Författaren William Gibson gav cyberrymnden ett ansikte i sina böcker om hackers som glider omkring i något som liknar en flygsimulator och hittar information och bryter sig in i företags datorer genom att använda nätverken.



“You`re a consol cowboy. The prototypes of the programs you use to crack industrial banks were developed for a military purpose.”2 



För att kunna orientera och förflytta sig i rymnden så behöver man någon slags Virtual reality utrustning och ett jack där man kan koppla upp sig mot i dagens läge WWW3 . När man väl är inne så kan man flyga omkring till de olika adresserna precis som när man surfar på Internet men här har allt en grafisk formgivning, t ex så skulle Tranås hemsida se ut som en stor trana som flyger omkring uppe i himmelen, och skulle man vilja gå in på den adressen så flyger man upp dit med hjälp av någon sorts styrhjälpmedel ute i den verkliga världen. När man är framme så finns det kanske en dörr under ena vingen och när man öppnar den så breder sig en liten stad ut framför besökaren och där finns de hus som är uppkopplade mot nätverket, så det är bara att leta upp det man vill komma till och gå in där. 

I cyberrymnden finns det ingen som helst logik när det gäller propotioner så Tranås kanske ligger granne med Suzukis hemsida.

Det här är bara vad forskarna vill, inte vad dom kommit fram till. Idag finns det spel som har samma karaktär som cyberrymnden men är inte lika stora som t ex WWW, i England så finns det ett TV program där deltagarna får en pistol, en slags sparkdräkt och en VR1 -hjälm, de hängs upp i linor så att de kan röra sig fritt och när dom tar ett steg framåt så känner datorn av rörelsen ifrån dräkten och i VR-hjälmen så tar dom ett steg framåt i datavärlden, de 12 spelarna är sammankopplade på ett nätverk och det hela går ut på att skjuta ner motståndarna i en sorts labyrint. Kanske lite oseriöst men det beskriver vad som menas med cyberspace.

I slutet av Gräsklipparmannen så låter huvudpersonen alla telefoner runt omkring i världen ringa för att fira att han blivit en del av nätet, och visst det kanske funkar så om några tiotal år.

Det är meningen att man ska kunna koppla in sig i nätet och vara kvar där även om kroppen i den verkliga världen dör, alltså någon sorts andra värld som bara sinnena är medvetna om. Forskare tror sig kunna göra detta genom såkallade SIMSTIM�-enheter som man opererar in i känselcentrat av hjärnan. Dessa enheter producerar impulser som hjärnan uppfattar som helt naturliga känslor, t ex så ska man inom tio år kunna köpa en sådan förenklad enhet som man kan koppla in till olika TV program så man ska känna rollkaraktärernas känslor i takt med att de visar sig i bilden, så om en man blir kär i kvinna i såpoperan så känner tittaren kärlekskänslor. Man har utfört prover och detta är möjligt men alldeles för dyrt för både tittare och TV producenter, om man bara håller hjärnan levande så kan det vara möjligt att befinna sig i en digital värld men än så länge så finns det inga sådana möjligheter. 

För att över huvudtaget kunna förstå cyberspace så måste man veta hur VR1 fungerar och hur det används, så jag ska förklara det nu.



A2.3 Virtual Reality



År 1962 tog Morton Healing patent på något som han kallade Sensorama Simulator och det var en dator där han hade byggt upp en värld som man kunde gå omkring i med hjälp av en Joystick2 . Världen bestod av två rum med ett fönster i varje, man kunde gå fram till fönstret och tiita ut och i det ena var det en skog utanför och i det andra var det ett hav. Grafiken var mycket dålig så om man gjorde för hastiga rörelser med Joysticken så blev man åksjuk. 

Utvecklingen gick segt framåt därför att man hade inte kraftiga datorer som kunde klara av grafiken, inom flygvapnet så utvecklades en form av VR, det var simulatorer som användes av tränande stridspiloter för att träna start och landning.

1989 myntade Jarion Lainer uttrycket virtual reality när han hade byggt upp en värld där man hade total rörelsefrihet, dvs man kunde titta och röra sig hur man ville. Spelindustrin såg möjligheter i denna underhålland form av simulering och de började utveckla VR-utrustning såsom VR-hjälmar3 , styrhandskar och världar att befinna sig i.

VR-hjälmen har två små bildskärmar placerade framför ögonen och  stereohörlurar, placerad bak eller på sidan av hjälmen sitter en sensor som känner av hur personen vänder huvudet och skickar signaler till datorn som projekterar bilden inne på bildskärmarna. Det finns även VR-glasögon men dessa har inte samma känsla för de har inga hörlurar eller vidvinkel bildskärmar men de är billigare och enklare.

För att kunna röra vid saker och kunna påverka fysiskt i VR-världen så har man styrhandskar, det är handskar som är täckta av optiska fibrer som innehåller ett jämnt ljusflöde och när man böjer ett finger så förändras ljusflödet och datorn reagerar på kommandot och så utför handen som visas i VR-världen samma rörelse, med hjälp av dessa kan man ta saker, öppna dörrar eller slå någon annan som är inne i den världen.

Inom sjukvården så kommer VR att användas till operationer, läkaren låter scanna4 kroppen och så bygger datorn upp en värld där kroppen är massan och läkaren tar på sig sina VR-glasögon och går in i kroppen för att se var han kan skära för att inte skada något och för att göra det så enkelt som möjligt. Om tio år så kommer uppkörningen till körkort äga rum i en simulator som är säkrare och bättre på att frambringa speciella trafiksituationer. 

VR kommer att utvecklas i samma takt som datorerna och det ät först nu som VR har fungerat bra för att det kräver mycket dator.

I framtiden kommer VR att ersätta bildskärmen och folk kommer att ha HUD1 och kopplar in sig i datorerna med hjälp av en DNC2 -kabel genom ett jack någonstans på kroppen. I händerna kommer de optiska ledningarna var inopererade.

Grafiken blir allt mer avancerad och med dagens finaste utrustning(ägs av Scotland Yard) kan man inte se skillnad på de två verkligheterna, men om man gör hastiga rörelser så kan det förekomma hack i bilderna(detta för att datorn inte klarar av att utföra de 500 miljoner operationer per sekund som är gränsen för att återskapa verkligheten). 

Jag har själv provat VR, det gjorde jag i London på Sega World3 där de hade det senaste i datorväg. Det var en flygsimulator där man skulle utkämpa en luftstrid mot den Röde baronen, grafiken liknade en toppklass flygsim4 där man inte såg några hack och kunde urskilja enstaka träd när man svepte förbi i ca 350 km/h.

Man satt i en fåtölj av plast och skumgummi, där fanns en flygplans styrspak och ett handtag till en kulspruta, när man satte på sig VR-hjälmen så var allt svart till man sade till instruktören att man var klar att starta, det blinkade till och plötsligt satt man i ett litet flygplan på väg upp mot höjderna. Det första jag gjorde var att titta över kanten på flygplanet och visst såg jag marken fara förbi snabbt under mig, ibörjan kändes det konstigt att man kunde titta åt alla håll, och framför mig såg jag mina händer. Efter någon minuts provflygning så dånade något över mitt huvud och jag duckade ner i min cockpit, det kändes mycket verkligt, och där var min flygande fiende.

Jag kan verkligen rekommendera att prova VR, speciellt när det är en hög klass på utrustningen och det är relativt lätt att agera i den virtuella världen. 

Jag tror att VR kommer att få stor betydelse inte minst på Internet där man kommer att istället för att “chatta”5 så kanske går man omkring i en salong och träffar folk, med full rörelse frihet. Datorerna kommer att bli röststyrda och VR-styrda dvs man använder sig av styrhandsken för att flytta föremål och organisera sin dator. Röststyrda ordbehandlare finns redan idag men de kan inte skriva talspråk och slang men det dröjer nog inte länge förrän hela datorns operativsystem är röststyrt och tangentbordet ett minne blott.
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�B1: Internet



“Vi vill skapa ett informationssamhälle för folket. Vi vill att alla ska ha tillgång till informationssamhällets fördelar: till tjänster som skräddarsys för deras  behov, utbildning, sjukvård, affärer, miljö och nöjen. …Vårt mål är att länka samman människor, företag, skolor, universitet, sjukhus och bibliotek i ett nätverk som verkligen är globalt.”1 



B1.1 Internets uppväxt.



Internet är, som så mycket annan teknologi, ett resultat av rymdkapplöpningen mellan öst och väst under kallakriget. Amerikanarna insåg att de låg ca fem år efter sina fiender Sovjet när det gällde rymnden och de ville gardera sig mot ett eventuellt sovjetiskt käenvapenanfall som skulle slå ut de klumpiga nätverk som sammanlänkade de olika amerikanska baserna. USA utvecklade ARPANET2 som skulle fungera efter en attack och amerikanarna skulle kunna slå tillbaka med sina kärnvapen, man använde sig av paketkopplade nät, dvs om signalerna blev hindrade för att komma fram vid ett ställe så letade de upp en annan väg, dess motsvarighet kallas kretskopplat och telenätet är ett sådant nät.

Flera universitet anslöt sig för att utbyta information och snart var ARPANET överfullt av användare så militären fick bygga upp ett eget fristående nät. Det militära nätet fick heta MILnet och det civila Internet.

Internet hade kommit för att defenitivt stanna och det ökade kraftigt, blev mer känt och respekterat. Elektronisk post var den största tjänsten som användes och exprimenterande ungdomar som kallades för hackers lekte på nätet och bröt sig in i databaser bara för utmaningens skull. Med den elektroniska posten så kom Usenet Newsgroups, en slags disskusions grupp där vem som helst kan gå med och delta i konferenserna, man går in till en slags anslagstavla och läser vad andra skrivit och kanske sätter upp något själv. Idag finns det ca 10 000 anslagstavlor där de diskuterar allt från pälskläder till cyberpunk. 

1980 började Internet att växa utanför USA och snart var det internationellt, i Sverige kom Internet 1988 då Sunet3 bildades och snabbt så anslöt sig allt fler användare4 , men än fick inte vem som helst ansluta sig till nätet utan att ha kunnat visa bevis för NSF5 att man skulle använda Internet till seriöst informationsutbyte. 1991 släppt NSF sitt grepp om nätet och nu fick vem som helst ansluta sig, nu har Internet ca 80 miljoner användare, något som inte det amerikanska kärnvapenskyddet hade tänkt sig för 20 år sedan.



B1.2 Internets roll



“Internet är det närmaste verklig anarki som någonsin existerat”1 



Internet kan beskrivas som nätverkens nätverk eller en värld i världen, det är en osynlig vardag där miljontals människor brevväxlar, diskuterar och spelar spel med varandra. Internet är gratis men det kostar att vara uppkopplad annars är allt gratis och det fungerar ändå tack vare att användarna vill att det ska fungera, väldigt anarkistiskt. 

Internet är en sorts federation av datornät som pratar samma språk och använder samma handlingar, det kallas protokoll. För att en dator ska kunna koppla in sig på nätet måste den använda samma protokoll(TCP/IP2 ) som Internet, det är Internetleverantörerna som ser till att detta protokoll efterföljs. I Sverige har vi tre stora leverantörer av uppkopplingar, de är Telia, Tele2 och Algonet. Företag som dessa har avtal med Sunet och utgör revbenen medan Sunet är ryggraden och Internet är hjärnan.

Nu finns allt man kan tänka sig på Internet och de flesta är hemsidor till företag, föreningar eller privatpersoner som har visat sig på WWW3 .

WWW är ett nät som finns inom Internet och det är här som man hittar alla sidor med information, detta nät använder ca 15% av de uppkopplade, de andra använder Internet endast till att skicka och ta emot elektronisk post istället för att använda fax eller telefon.

Det bästa med WWW är att man kan ladda hem information ifrån en sida genom att bara klicka på det man önskar, t ex kan man klicka på en bild och sekunderna senare kan man skriva ut den eller använda den själv var man än sitter i världen, bara man har tillgång till ett fungerande telefonjack. 1993 fanns 130 Web-servar4 och 1995 så hade talet passerat 40 000 styck6 . För att kunna ta emot information ifrån WWW måste man ha ett speciellt läsprogram, en såkallad browser, de vanligaste är Netscape eller Mosaic. 

I dagens läge används WWW mest av privatpersoner eller företag som vill visa att de existerar och för företag är det gratis reklam att ha en fin hemsida, Internets elektroniska post används till ett mer seriöst syfte och denna tjänst har konkurrerat ut postens vanliga brevutdelning nu när man kan sända sina brev kodade och filer kan skickas lika lätt. 

Än så länge kan vi klara oss utan Internet men än en gång så är det sjukvården som använder sig av den nya tekniken, nu är det förutom tillgång till de olika sjukhusens databaser så är det ISDN1 som gäller. Säg att en patient vill träffa en specialist doktor istället för att åka till doktorn så kan de träffas över bildtelefon och så kan patienten tala med doktorn och visa vad som är fel, mycket billigare och enklare än att använda remisser och resa mellan olika städer.

Internets framtid hänger på hur säkerheten utvecklas, just nu är nätet väldigt sårbart och de få krypteringsprogram som finns räcker inte till när någon verkligen går in för att dekryptera en fil. Pessimister menar att nätet kommer att förfalla pga att antalet anslutna ökar alldeles för fort och det gör att nätet kommer att bli så segt och tidskrävande så folk kommer att ansluta sig till privata nät, sådana nät kostar men är mycket säkrare och snabbare. Optimisterna däremot pekar på det ökade utbud av leverantörer som ständigt bygger ut nätet och tillsätter en allt bredare bandbredd så fler signaler kan gå fram, runt om i västländerna så ersätts nu de gamla kopparledningarna av glasfiberledningar som har nästan obegränsad snabb överföringshastighet. 

Internet växer mycket snabbt och blir allt populärare, mer information betyder mer sårbarhet, nu när vissa svenska banker ska ha en hemsida där man kan göra sina bankärenden så behövs extrema säkerhetsåtgärder för att hålla ute oönskade besökare. Eftersom Internet är helt fritt och det finns inga bestämmelser för vad som får finnas där så kommer även sidor som har vissa otrevliga budskap in som rasism, terrorism och pornografi. Det räcker med att en tioåring kan surfa så kan han hitta recept på bomber, falska uppgifter som t ex att kvinnor njuter av våldtäkt, argument för Ku Klux Klan eller annan felaktig information. 

Svenska Kairos Futres AB lät hösten 1995 genomföra en undersökning om svenskarnas intresse för nätet och dess tjänster, exempel ur undersökning är att bara 4% av svenskarna som är mellan 16 och 79 år använder Internet frekvent, 11% funderar på att koppla upp sig någon gång inom en snar famtid. Hela 30% är intresserade av Internet och accepterar det som det är med dess frihet, intresset för nätet är störst hos personer med en inkomst över 200 000 kr/år(totalt 53%). Ganska självklart så är storstadsbor mer intresserade än boende på landet(53% respektive 34%).

De som är intresserade av Internet är mer miljövänligt inställda(56% är positiva till miljöavgifter), mindre invandrarfientliga(46% tycker bra om invandrare respektive 36%). Politik intresserar nätnerdarna2 mer än de ointresserade(24 mot 14 procent har läsning om politik som största intresse).

Slutligen kan man säga att de som sysslar med Internet är mer i sin tid och är mer liberalt inställda till samhället i allmänhet.



B1.3 Internets framtid 



Internet går hand i hand med datorernas snabba utveckling och det senaste är TV program som direktsänds på nätet samtidigt som det visas på TV, ett sådant program är Allt om Internet1 som är ett försök att få bildöverföring och ljud någorlunda sammanhängande, något som inte är så lätt utan ISDN uppkoppling. Man måste ha en kraftig dator för att man ska kunna titta på program på Internet, när det gäller ljud så är det inte lika svårt för datorn att bearbeta ljudet så man får ett sammanhängande stycke. Ekot har börjat att lägga in sina nyhetsändningar på Internet så man kan gå in på deras sida och lyssna på det senaste Ekot2 . Det finns även stora skivarkiv där man kan gå in och lyssna på musik och det är helt gratis förutom för uppkopplingsavgiften. 

Internet kommer alltid att vara ett underhållningsmedium men det kan även användas till vettiga saker som informationsutbyte och elektroniskpost, huvuddragen i WWW kommer att vara privata hemsidor och företagens reklampelare som kommer att tävla om att ha den fräckaste hemsidan för att locka besökare och få gratisreklam.

 Internet är så populärt därför att människan har alltid velat kunna kommuniceramed varandra och nu när man kan sitta hemma och chatta med en person i Australien och binda nya vänskapsband eller utbyta information så lär nätets popularitet inte minska och om några år när man kan titta på film på Internet så kommer användarsiffrorna skjuta i höjden. När det gäller censur av de opassande sidorna så möter det stort motstånd av folk som menar att Internet är det sista fria samhället(se Clifford Stolls citat sid. 15) som finns och det ska förbli så. Flera servar tillåter inte att pornografi eller andra uppviglande sidor finns hos dem men då är det bara att byta server så finns sidan uppe igen, något som används ständigt av ägare till opassande sidor. VR ska kunna fungera på nätet om några år och då ska nätet se ut som ett stort jordklot och man själv får anta vilket utseende man själv vill och sen är det bara att flyga omkring i cyberrymnden och besöka intressanta ställen eller personer.  Detta kräver att någon sätter upp grafiken till världen och länkar3 hela nätet till denna värld. Kommer detta att funka så säger man inte “surfa” längre utan kanske “flyga” eller “glida”. 

Med Internet ska man kunna handla hemma, något som finns på prov i USA, och när man beställt och betalat så kommer ett bud hem med varorna, en amerikansk dröm; man behöver inte lämna TVn och kylskåpet för att kunna köpa nya saker. Detta tror jag inte kommer att få någon genomslagskraft här i Sverige, dels för att vi inte är så lata och dels för att man vill inte stänga inne sig totalt ifrån omvärlden.

Jag tror att Internet kommer att användas mycket inom utbildningen när det gäller informationshämtande och utbyte av erfarenheter mellan personer, företag kan också använda Internet till möten och kontaktskapande, något som kommer att spara in miljoner bara på resor.

Internet har kommit för att växa sig så stort så det finns i varje folkhem och alla kommer att använda nätet men inte så överdrivet som framtidssiarna tror, men visst är Internet kul.

























































C1: Datorbrott



“Hacker är en hederstitel. Den är värd något först när man får den av andra”1 



C1.1 Hackingens uppkomst



Hacking började med telefonen. Det var ofta blinda ungdomar som började söka sig ut i världen via telefonen.  Sedan ändrades betydelsen när datorn kom. Då var det dator-intresserade ungdomar som började kallas hacker. Massmedian beskriver hackers som  ligister som inte gör annat än att bryta sig in i datasystem för att sabotera. En hacker får titeln av en annan hacker, annars är den inget värd. Hackers arvetar ofta tillsammans och hjälper varandra med problem, men är samtidigt försiktiga med vem som får information så att ingen novis missbrukar den. Massmedia målar ofta upp bilder som säger att hackers är allvarliga brottslingar, men så är oftast inte fallet. Hackers bryter sig nästan uteslutande in i system för att lära sig ett system och skaffa sig kunskap om dess funktioner, inte för att förstöra eller stjäla information. Däremot är en cracker mer destruktiv. Man skulle kunna säga att en cracker är en hacker som  är destruktivt inriktad.

Ett virus är ett program som är programmerat för att förstöra. Enda skyddet är att ha en försökskanin som man inplanterar viruset på.

Datorbrott i Sverige är inte så vanligt som man kan tro. Det visar faktiskt ingen tendens på att öka heller. Detta visar en undersökning som civildepartimentet har gjort rut om i landet på olika fötetag. Civildepartimentet frågade bl.a. om det kände sig oroade inför framtiden, men det svarade att det inte var det. De hade inte heller råkat ut för något allvarligare datorbrott tidigare heller, så såg framtiden an men tillförsikt. Det är av största vikt att register och dylikt skyddas från obehöriga, det kan nämligen har fruktansvärda konsekvenser för landets säkerhet men  också för livet på det persoliga planet. Det finns flera sätt att titta på information på dataskärmar. Ett sätt är RÖS1, man kan med hjälp av en antenn och en monitor se vad för information som kommer upp på en dataskärm utan att befinna sig i rummet, detta är på det mer sofistikerade planet. För att skydda sig vid överföring av data kan man använda sig av kryptering (dold text), man bör undvika att göra egna krypterings-programm. Det vanligaste är att man måste uppge ett lösen vid uppokoppling med ett datasystem. Slutsatsen är skydda dig efter informationens vikt och till en kostnad du anser rimlig, för  det finns inget sådant som ett 100% skydd. De första personerna som kallades för hackers var ett antal personer på 1960-talet, spridda över hela världen, som lärde sig manipulera telefonnätet. De flesta av dessa var ungdomar, som ofta var blinda eller ensamma, ville ha kontakt med andra personer. Det började med att en blind kille i 10års åldern roade sig med att ringa med telefonen. Det var det roligaste han visste. Men han hade inte bara intresse för telefoner. Han hade även ett suveränt musik sinne. Av en slump kom han på att om han visslade en viss ton så kkunde han få telefonen att kopplas till något annat nummer… på så sätt lärde han sig att vidarekoppla telefoner från sin telefon utan att behöva betala för det. På detta sätt kom han i kontakt med andra personer med samma intresse på alla möjliga ställen på jorden. Han lärde dem samma saker som han hade kommit på, och det började tillverkas lådor som kunde generera de toner som behövdes för att koppla om telefonerna. Dessa kallades Blå Lådor  eller “Blue Boxes”. En del företag började till och med tillverka dessa lådor de tjänade mycket pengar på det. En bit in på 70-talet så började hemdatorerna komma så smått. Då ändrade ordet hacker mening till att betyda ungefär “En person som arbetar, sover och lever med datorer”. Det fanns ett antal ungdomar i USA som levde på detta sätt. Det språket de talade förstod bara Hackers. En vanlig person kunde stå som ett frågetecken. Dessa ungdomar har betytt mycket i datorernas utveckling. Speciellt i begreppet time sharing eller multitasking som det också kallas.  Det innebär att mer än en person kan använda samma dator samtidigt. I slutet av 70-talet började man använda telefonnätet för att koppla ihop datorer som kunde befinna sig på helt annan ort eller land. I samband med detta började även privat personer och företag öppna databaser som man kunde ringa till med ett s.k modem1 som är en apparat som omvandlar de digitala signalerna från datorn till analoga som kan överföras över telefonnätet. På dessa databaser kunde man få information av alla de slag, byta erfarenheter med andra datorintresserade m.m. På dessa databaser växte det upp grupper av personer som hade som största intresse att försöka ta sig in i system som man inte frå komma in i med hjälp av ett modem oc en terminal. Dessa personer började nu kallas  för hackers, och det gör de än idag.

Den typiske hackern är en man som är mellan 15 och 25 år, han är inte tidigare straffad och är ovanligt intelligent och envis. Datorer är hans enda intresse och han tycker att skolan är för enkel och tråkig. De flesta hackers gör inget brottsligt mer än just intrånget, detta gör de för att skaffa kunskap om olika system. Det är det som är deras största intresse, att just skaffa information om datorer och datorsystem, ofta kan en hacker sitta uppe i flera dygn bara för att bryta sig in i ett system.



C1.2 Den moderne hackern



En hacker, om han nu förtjänar titeln, är oftast medlem i en grupp med andra hackers. Inom denna grupp sysslar hackern med att underhålla utrustning, programmera och finslipa olika hård och mjukvaror. De har möten med andra grupper där de umgås, diskuterar och skryter om vilka system som de har varit inne i. 

Datorerna har skapat ett nytt ämne där det oftast är eleverna som överträffar läraren och nästan alltid föräldrarna. Många hackers extraknäcker på företag eller andra ställen där de har stora system som behöver översyn och uppgradering. När massmedia tar upp ämnet hacking så handlar det nästan uteslutande om olagligheter så som en hacker har brutit sig in i ett företags datasystem och förstört, eller roffat åt sig pengar ifrån någon bank. Att kalla detta hacking är fel, den rätta benämningen är cracking, en hacker behöver inte vara en cracker men en cracker är alltid en hacker. En cracker sysslar med att från privatkopiera spel till att programmera avancerade virus för att med viruset slå ut något stort system. När en hacker bryter sig in i ett system så är det för att bevisa sin kompetens för andra hackers, när en cracker bryter sig in så handlar det uteslutande om sabotage. Det är emot en hackers hederskodex att programmera virus för att förstöra med.

Ett datavirus är ett program som har i uppgift att förstöra informationen för andra användare, det kan gömma sig i andra oskyldiga program för att aktiveras och sedan slå ut systemet, ett sådant virus brukar kallas en trojansk häst. I vissa fall kan viruset bara ligga och vänta på en viss tidpunkt innan det träder i kraft och börjar sabotera, ett känt sådant virus är fredagen den trettonde viruset son bara aktiveras på just fredagen den trettonde. Förr spreds virus mest genom bärbara lagringsenheter som disketter och magnetband  men nu när datakommunikationen kommit igång så är det överföring via modem som gäller. Nu kan en cracker bryta sig in i ett datorsystem och släppa lös sina virus hos ett företag på andra sidan jorden och om den smittande datorn är ihopkopplad med ett nätverk så smittas det med. Ett virus kan betyda miljonförluster för ett företag och det kan hända att oersättlig information blir förstörd. Än så länge har nästan bara privata system blivit smittade men om ett statligt system blir smittat så kan det få katastrofala följder, något som många ser med oro på. Det finns vaccinations program mot virus men de är inte så pålitliga eftersom olika virus har olika karaktär så är det nästan omöjligt för programmet att hitta alla virus, speciellt eftersom det kommer nya hela tiden. För att man ska kunna vara helt säker på att en dator är frisk så måste man undersöka den med minst ett tiotal olika virusprogram och sedan testköra den i ett isolerat system i ungefär ett år, detta är praktiskt omöjligt för en datoranvändare så man får lita på att man inte har några virus.



C1.3 Databrott i Sverige



Civildepartementet har gjort en undersökning i Sverige om hur mycket företag drabbas av databrott, det visade sig att i själva verket så är det ingen som känner sig drabbad av allvarliga brott, stora kupper som SSP/VPC-kuppen där 53 miljoner kronor förskingrades har aldrig hänt igen. Rapporterna från massmedia har alltså varit missvisande där de behandlat datorrelaterade bedrägerier och annat för när man undersökt händelserna grundligt så har det inte varit något som kan kallas för databrott. När man väl gör ett databrott så har det varit förskingringar och bedrägerier, en traditionell brottslighet fast man använts sig av datatekniken. Det vanligaste är när en person har tillgång till en terminal vid en bank eller försäkringskassan och faller för frestelsen och förskingrar lite, sådan brottslighet har inte ökat nämnvärt inom de senaste tio åren och det handlar inte om några stora summor.

De fall där gärningsmannen har fällts så har det kommit fram att han begått brottet i flera år och det har varit rent slarv som har avslöjat honom. 

Ett bra exempel på att slumpen kan åstadkomma att brottslingen upptäcks är förskingringen på Union Dime1(inte i Sverige) där en man kände sig orättvist behandlad av banken. Han var kamrer på ett kontor i banken och han började manipulera med huvudatorn så den skrev ut regelbundna rapporter om att alla konton var i sin ordning, medan han lät plocka lite av varje transaktion och stoppa in det på ett undangömt konto. Han såg till att han tog ifrån välfyllda konton så hans lilla uttag inte märktes om man inte tog ut hela kontot, mannen kunde hålla på så i tre år innan han blev avslöjad. Självklart var mannen en storspelare så han satsade mycket av de förskingrade pengarna på spel i en liten illegal spelhåla och när polisen gjorde en razzia där så fanns hans namn med och hans insatser som i vissa fall sträckte sig över 50 000 dollar per hästlopp och polisen ville veta var han fått så mycket pengar ifrån och mannen erkände sitt brott, han dömndes till 20 månader och släpptes efter 15 för gott uppförande.

För att klara en sån här kupp behöver man bara vara lite snabbtänkt och veta vad svagheterna finns, mannen var inget dataproffs utan hade bara gått en vanlig utbildning i bankhantering.

Det finns värre brott som när en svensk 15 åring bröt sig in i NASA1 s huvuddator och bara några dagar senare i FBI2 s dator inna han åkte fast av SÄPO3 som bedrev spaningar efter en som hade försökt bryta sig in i deras dator.



C1.4 Säkerhet



Det finns mycket som är värt att skydda som t ex ett register över försvarets beredskapsbunkrar, tänk bara om någon extremgrupp skulle få reda på var det fanns tiotusentals vapen. Konsekvenserna om ett hemligt register skulle komma ut skulle bli mycket kostsamma och svåra att rätta till, det som skyddar dessa är sekretesslagen och diverse försvarsprogram. Men när RÖS kan utnyttjas så blir det svårt att skydda en dator, RÖS består av en massa olika saker som t ex elektromagnetiska signaler, videosignaler, radiosignaler och överlagrade signaler. Datorer, terminaler och elektriska skrivmaskiner avger dessa signaler och man behöver inte mer än en portabel TV för att fånga upp signalerna och få något vettigt ur dem, än så länge använder crackers inte denna metod utan det är industrispioner och militären som begagnar sig av diverse avancerade appater för att kunna läsa av en dators filer på några mils avstånd.

Det är mycket svårt att skydda sin dator mot RÖS om man inte har 15 meter tjocka betongväggar runt datorn, man försöker utveckla ett system med minimal RÖS till ett rimligt pris.

Man kan även använda buggning för att avläsa en dators minne men det är relativt enkelt att skydda sig mot genom att ha krypterad sina filer med ett speciellt program som kastar om bokstäverna och gör texten oläslig.

När ett brott begås eller förbereds så  är det vanligt att brottslingen, som oftast jobbar på företaget alltså ett såkallat “inside job”, lägger in vissa koder i ett program som används dagligen. När brottslingen sen kommer hem eller till en annan lämplig terminal så kan han ringa upp, köra programmet, kanske skriva in nå?t kommando och, vips så är han ute ur sekretess problemen. Det är därför viktigt att man har såkallade “check Ups”. Dessa utförs antingen manuellt eller automatiskt. Inom vissa speciella system finns det program som håller på att kolla upp varandra hela tiden. Detta är väldigt sofistikerade program och används vanligtvis inte av andra system. Men hursomhelst så är detta iallafall en version av ett automatiskt “Check up” program som kollar om någon manipulerat med andra program. En manuell “Ceck up” uförs av en anställd som får gå igenom programmet bit för bit. Detta är antagligen det säkraste sättet men också det kyraste och mest tidskrävande varför automatiska program oftast används. Men det finns andra sätt att bryta sig in på. För att göra det lite svårare för brottslingen så har man speciella programpaket som frågar efter namn och lösenord. Detta kan ju klart knäckas, men bara om brottslingen vet något namn som används och ett lösenord som passar till namnet. Som det framgår av RÖS så är detta fullt möjligt. Men om brottslingen bara har ett litet vagt hum om vad som är rätt, jag kommer fram till hur senare, så kan han ju pröva sig fram. Men alla som försöker komma in i datorsystemet loggförs, t.o.m. om man skrivit in fel lösenord så skrivs detta ner i en speciell fil. Detta medför att om brottslingen nu inte kom in med sitt namn och lösen som han klurat fram någonstans så finns de namn och lösenord han försökte med ändå loggförda. Alltså kan man ju kolla upp var läckan finns, med läcka menar jag antingen slarv eller att något säljer information. Dessa loggfilerna kan bara läsas  av en person med en viss status och är inte till för vilken personal som helst. När en person skrivit in sitt namn och lösen för att komma in i systemet medför inte detta att han genast har tillgång till all information i systemet. Bara för att man skall vara säker på att informationen inte sprids till vem som helst har man vissa såkallade klassificieringsnivåer, som innebär att t.ex. chefen har den högsta nivån och alltså tillträde till allt medan de lite mindre, vanliga arbetarna bara har en normal nivå. De har alltså inte tillträde till mer än de behöver för sitt arbete. Hur många sådana här nivåer man har beror helt på företaget. När man nu har ett sådant här auktorisations system infört måste man ju självklart ha någon form av identifikation. Det enklaste är att man helt enkelt skriver in sitt namn och eventuellt ett lösenord. Men det är inte så dumt att ha lösenord lite här och där i systemet. T.ex. ett gemensamt lösenord för inloggning i systemet, plus de andra identifikationerna då. Sedan är det ju rätt smart att ha ett kodord istället för sitt vanliga namn. Att byta lösenord ofta är ju inte heller helt fel. För att verkligen skydda sig borde man ha kombinerat av antingen gemensamma eller personliga  lösenord för följande:

-Terminalen (Tangentbord och skärm)

-Datasystemet, och/eller delar av det

-Områden i arbetsminnet

-Program, och/eller delar av det 

-Informationsregister, och/eller delar av det

-Speciella kategorier av information

-Speciella funktioner

Detta leder oss till det gigantiska problemet man har med personal. Det verkar som om de anställda är mer eller mindre inkompetenta nä r det gäller att komma ihåg sina lösenord. Man skall dessutom helst undvika att skriva ner sina lösenord. Och om man nu nödvändigtvis måste göra detta så skall  papperslappen förvaras på ett mycket mycket säkert ställe, tex ett kassaskåp. Men inte ens dett fungerar. Det är tom ganska vanligt att det sitter lappar med lösenord på terminalerna. Antalet symboler i ett lösenord bör vara minst fem, anledningen till att det är så få symboler är för att personalen lättare skall komma ihåg sina lösenord. Det börjar bli väldigt vanligt med att lösenord byts ut med helst ojämna mellanrum, ansvaret för att detta verkligen sker har den säkerhetsansvarige på företaget. De system som inte anväder sig av detta har också en mycket högre statistik på datorintrång än de med ändringssystemet. Varför byter inte då alla till det här nya bättre system med oregelbundna byten av lösenord?  För det första så blir det ju ännu mer problem för personal att komma ihåg sina lösenord, det är mcyket slarv vid installationer av säkerhetssystem och den kanske löjligaste men ändå väldigt vanliga anledningen till att man inte byter till det bättre systemet, det är så svårt att komma på ett bra  men ändå enkelt lösneord.

Med tanke på att databrotten inte är så omfattande än så länge så skulle man kunna säga att med en hög säkerhetsstandard så ska det inte vara några problem. Databrotten kommer att bli större och de stora systemen som tillhör stat och stora företag kommer att bli lidande, det dröjer nog inte länge innan företagen har anställda crackers som saboterar för de konkurrerande företagen. 

Slutligen skulle jag vilja nämna att ett arbete om datorer och databrott blir omodernt på en vecka tack vare den snabba utvecklingen och de stora framsteg som forskarna gör, annars kan man ju hitta på framtiden och det kanske stämmer, det gjorde det ju för William Gibson som skrev om Virtual Reality och cyberspace innan det blivit uppfunnet och utvecklingen går mot vad William skriver i sin bok Mona Lisa overdrive:



“ Det är en värld där multinationella företag och frilansade laglösa hackers tävlar om makten, där de färdas in i bisarra dataskapade universum som kallas cyberspace”1 
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� Weje Sandén, IT-historia, Affärsvärlden nr 4 1987

1 se bilaga 1 bild 1.

1 se bilaga 1 bild 2.

2 se bilaga 1 bild 3

1 se bilaga 1 bild 4

1 se bilaga 1 bild 5

1 Albert Einstien, 1930, se bilaga 1 bild 6.

2 se bilaga 1 bild 10  

1 The Hackers crackdown, Bruce Sterling

2 Neuromancer, William Gibson

3 WWW är en förkortning av World Wide Web. Beskrivs i B-delen, Internet.

1 VR, förkortning av Virtual Reality, Konstgjord Verklighet.

� SIMSTIM, förkortning av Simulated Stimulations, Konstgjorda Känslor.

1 VR, förkortning av Virtual Reality, konstgjord verklighet.

2 Joystick, styrspak som är kopierad ifrån stridflygplanens styrspak.

3 se bilaga 1 bild 7

4 Scanning, belysa och i detta fall även röntga.

1 HUD, förkortning av Head Up Display, bilderna projiceras direkt på ögats hornhinna.

2 DNC, förkortning av Digital Network Cable, kabel för överföring av digitalabilder.

3 ligger på Oxfordstreet bredvid Piccadilly Circus.

4 Flygsim, förkortning av flygsimulator.

5 Chatting, direktsänt utbyte av meningar på så kallade chatsites, pratställen.

1 Martin Bangemann, EUs kommision för informationsteknologi och telekommunikationer, 1995.

2 ARPANET, förkortning av Advanced Research Projects Agency Network.

3 Sunet, förkortning av Swedish University Network.

4 se bilaga 1 bild 9.

5 NSF, förkortning av National Science Foundation, en stor forskargrupp i USA.

1 Clifford Stoll, författare som blev berömd när han avslöjade en tysk spion som brutit sig in i USAs försvarsdator.

2 TCP/IP, förkortning av Transmission Control Protocol/ Internet Protocol.

3 WWW, förkortning av World Wide Web, nätet där man lägger in bilder och text.

4 Web-server, en dator som man lägger upp sin hemsida på och genom vilken man kommer ut på nätet.

6 se bilaga 1 bild 8

1 ISDN, förkortning av Internal Serial Digital Network, mycket snabbare än vanlig överföring, med detta kan man överföra direktsända filmer utan större problem.

2 Nerd, ett amerikanskt uttryck för tönt, används ofta i datorsammanhang.

1 Allt om Internet, sänds lördagar 16.05 till 16.35 på TV3 eller på Internet www.aoi.tv3.se

2 Ekot nyhetssändning, http://www.sr.se/ekot/nyheter/index.htm

3 Länk, svenska för Link, ett grafiskt utformande av en adress, klicker man på den så söker datorn upp adressen.

1 Jörgen Nissen, en hacker i Ny Teknik nr 49, 1990

1 RÖS, förkortning av Röjande Signaler.

1 modem, förkortning av MOdulator/DEModulator.

1 Union Dime, en amerikansk stor bank.

1 NASA, förkortnig av National Aeronautics and Space Administration, USAs rymdadministration.

2 FBI, förkortning av Federal Bureau of Investigation, USAs säkerhetspolis.

3 SÄPO, förkortning av Säkerhets Polisen, Sveriges säkerhetspolis.

1 Norsteds förlag, Stockholm 1988.
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